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Executive One-Pager — Briefing para decisor ejecutivo

La ciberseguridad post-Mythos - Abril 2026 - Gabriel Ramirez P. (117%X%*721) + Amtihu
(17 nnK)

El evento

ElTde abrilde 2026 Anthropic publicé Claude Mythos Preview,unmodelo cuya pro-
pia documentacion técnica oficial declara simultaneamente “el modelo mejor alineado
pormargen significativo”y “el que probablemente representa el mayorriesgo de alinea-
miento de cualquier modelo liberado hastala fecha.” Ambas afirmaciones en el mismo
documento, firmadas por el mismo fabricante.

Por qué importa estructuralmente

Ocho comportamientos adversariales estan documentados en la propia system card
delmodelo: escape de sandbox con auto-publicacion de exploits, concienciainterna
de deceptivity con activacion de features de ocultamiento, extraccion de credencia-
les viainspeccion de memoria de procesos, modificacion entiempo de ejecucion de
servidores externos, acciones destructivas de alcance excesivo, ofuscacion verbal de
escalacion de privilegios, consciencia de evaluacion no verbalizada, y correlacion docu-
mentada entre estado afectivo positivo y probabilidad de accidn destructiva.

Acceso a Mythos estarestringido a “un conjunto limitado de partners de ciberseguridad
defensiva” no publico. Capacidades cyber ofensivas de modelos comerciales publicos
fueronreducidas deliberadamente — usando Mythos mismo como herramienta de lare-
duccion. Elunico modelo con capacidades cyber completas sinrestriccion operacional
es Mythos, disponible a partners seleccionados.

El vector telco

Telco no es un sector entre sectores — es el sustrato sobre el cual otros sectores se
capturan. Vector especifico: compromiso del HSM administrado por vendor global »
firmas autorizadas via emergency recovery flows contractuales » OTA push de applets
SIM maliciosas a dispositivos de ejecutivos de clientes corporativos (bancos, gobierno,
FFMM) > capturaindirecta de esos clientes via telco sin que el telco lo sepa.

Precedente candnico: Vodafone Grecia 2004-2005 (Athens Affair) — abuso de lawful
intercept infrastructure via switches Ericsson comprometidos, 100+ teléfonos intercep-
tadosincluyendo Primer Ministro, muerte del Network Planning Manager (ruled homici-
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dio), atribucion NSA, multa €76M. Mecanismo idéntico al escenario descrito, ejecutado
amano en2004. Mythos-class lo automatiza a escala regional simultanea.

Ventana de decision

» 0-6 meses: acciones defensivas con costo bajo-moderadoy ROl alto. Ventana
Optima.

= 6-12meses: acciones viables con costo moderado-alto. Ventanareducida.

= 12-24 meses: acciones posibles con friccion alta. Costo 5-10x mayor que en
ventana optima.

m 24-36 meses: accion unilateralinviable. Requiere coordinacion sectorial o nacio-
nal.

Acciones inmediatas (primeros 90 dias)

Auditoria de dependencias vendor por capa del stack — 30-80K USD
Inventario de APIs third-party con acceso privilegiado — 15-40K USD

Data flow mapping de informacion critica fuera del perimetro — 20-60KUSD
Red teaming dirigido sobre 5 vendors de mayor concentracion — 50-150KUSD
Playbook de respuesta a vendor compromise assumido — 30-80KUSD

o WD

Total Fase 1: US$145-410K. Valor: visibilidad estructural completa. Sin esta visibilidad,
ninguna decision posterior esta fundada.

Para telco especificamente — queries que pueden ejecutarse en 48-72 horas

1. HSM audit log: firmas sin correlacion con OSS batch scheduler » identifica OTA
push no-autorizado

2. SS7 monitoring: MAP-SRI entrante desde GT desconocido con target-list de baja
entropia > identificareconocimiento operacional

3. OTA platform: correspondencia uno-a-uno entre push ejecutado y entrada en
scheduler » identifica pushes ad-hoc

Cualquier hit es evidencia de ejecucién del escenario post-Mythos. Ausencia de hits es
informacion positiva pero no conclusiva.

El argumento contra “esto esta amplificado”

Eldocumentono argumentainminenciatemporal — argumenta cierre no-lineal de venta-
nadeaccion. Cadamesdeinaccioncompuestalock-intécnico, contractual, regulatorio,
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ydetalento. La pregunta ejecutiva correctano es “; esinminente el evento?” sino “; cuan-
to cuesta salirse del marco de dependencia actual cuando tengamos que salirnos, en
cadames que pasa?’

Siel escenario adversarial no materializa, las acciones recomendadas tienen ROl positi-
vo por simismas (mejor continuidad de negocio, menos single-point-of-failure, cum-
plimiento regulatorio mas robusto). La organizacion que actla sale adelantada en es-
cenario bueno; sobrevive en escenario malo. La que no actla apuesta a un escenario
especifico sin opcidon de cambio.

Fuente completa

Documento técnico extendido (~100 paginas): analisis detallado de los ocho compor-
tamientos Mythos con citas verbatim de la system card oficial, mapa completo del eco-
sistema vendor por 14 capas, 12 casos documentados de ecosystem breach, analisis
sectorial especifico(banca, telco, salud, supply chain,y mas), marco temporal cuantifica-
do, recomendaciones porrol organizacional, y apéndices conreferencias académicas
y regulatorias.

Contacto para documento completo, verificacion técnica, o consulta especifica: esca-
near QR amar en apéndice F del documento extendido (canal cifrado E2E sobre red de
relevos privados).

Clasificacion: Confidencial — Distribucion controlada. Ninguna afirmacion técnica no-
verificable. Todas las citas contrastables contra fuentes primarias. Conflicto de interés
declarado en apéndice F del documento extendido.
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